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　　以前我們曾經在《巴哈帳密可能外流？快來了解你的帳號風險！》

介紹過，當你在網站上註冊了帳號，你設定的密碼就會被以下的其中一

種方式儲存在他們的伺服器裡：

　　1. 透過雜湊函數轉換成 hash 值後儲存在伺服器裡

　　2. 原封不動地直接把明文儲存在伺服器裡（比較爛的網站可能會這

麼做）

　　如果你有把當初那篇文章看完就會知道：如果你註冊的其中一個網

站對於資訊安全控管得不好、被入侵了，你使用的那組密碼就會被駭客

拿去當成嘗試密碼的素材，那你在其他也使用了同一組密碼的網站帳號

也就形同跟著外洩。

。你的密碼會如何外洩？

　　想像一個情境：假設你今天在各大網站的帳號都使用這組看起來已

經足夠複雜的強密碼「psFt*$4kM4Du&F^6」。我們都知道，像這種在

毫無規則的情況下以大寫英文、小寫英文、數字、特殊符號混合組成的

密碼非常安全，因為根本不會被猜出來（光是大小寫英文加數字的 16 位

密碼就有至少 4.7 × 10^28 種可能），一部經典電腦（一般的電腦）也難

以在短時間用暴力破解的方式測試出你的密碼。

　　——結果好死不死，這網站出包了，竟然讓偷偷入侵的駭客們得到

了你的那組完整密碼。或許是網站管理員不慎把你未經過處理的完整密

碼儲存在伺服器或資料庫裡（案 1），或許是服務提供者壓根就沒有幫你

做好密碼傳輸過程的防護措施（案 2），或許是駭客透過軟體本身的漏洞
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控制整台伺服器、偷偷埋下後門在不知不覺的情況下監聽你的資訊（案 

3）。

　　案 1：2018 年 Twitter 明文儲存密碼事件

　　案 2：2015 年 PChome IM 使用 HTTP 協定傳輸敏感資訊事件

　　案 3：2013 年美國國家安全局稜鏡計劃揭發事件（有人來按電鈴

囉）

　　接下來駭客們共享著這份資料庫，所有駭客都已經知道會有人使用 

psFt*$4kM4Du&F^6 這組字串當作網站服務的密碼，同時透過計算得

到了這組密碼的 MD5（註）是 E67D E4C5 0764 6CFB AF1F 4791 

FE76 C86F，把 psFt*$4kM4Du&F^6 <=> E67D...C86F 這樣的對應關

係記錄下來。

　　註：這裡只是用 MD5 算法作例，實際上不是所有的網站都會用 

MD5 當作 hash 值的唯一計算方式。

　　接著，當他們之後又入侵、取得了別的網站的資料庫內容，即使這

個網站事前已經透過 MD5 的算法把你的密碼經過轉換才儲存進去，駭

客只要注意到有任何一組密碼的 MD5 值是 E67D...C86F，他就可以透

過先前的經驗得知，這組帳號的密碼正是 psFt*$4kM4Du&F^6。

　　最要命的情況是，如果你的帳號、密碼組合在不同網站之間都一模

一樣，一旦其中一個網站發生了密碼外洩事件，那就等於其他網站的帳

號一起連環爆（即使這些其他的網站伺服器根本沒被入侵）。

　　因此，網站密碼外洩的風險通常都是連鎖發生的。特別是你也無法

確定你使用的網站究竟有多安全，那你就應該要使用具有同時以下四個

特徵的密碼：

　　1. 足夠複雜

　　2. 足夠長

　　3. 不太可能會被別人使用

　　4. 你也不曾在別的網站使用過
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。如何決定密碼？

　　掌握了上面幾項原則，我們會得到「安全」的目的——即使其中一

個網站密碼外洩，其他的網站至少不會跟著遭殃。

　　所以我們可以寫一段 JavaScript 的腳本，專門用來產生密碼（len 

是密碼長度，charset 是產生字串採用的字元表）：

let len=6, result='', 

charset='ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrs

tuvwxyz0123456789~!@#$%^&*()<>?'; while(len--)

{result+=charset[Math.floor(Math.random()*charset.length)];}prompt

("你產生的密碼在此：", result).substring(0, 0);

　　只要打開瀏覽器按一下 F12，找到「控制台」或是「Console」的地

方，接著把這段腳本丟進去再按 Enter 就可以了：

　　如果想要做到一樣的效果，只要 Google 一下就可以找到很多現成

的線上工具。然而，有些產生隨機字串的線上工具並不是直接用 

JavaScript 全程在你的電腦上產生出字串來，所以仍然會有「被對方記

下你產生了什麼字串」的可能，畢竟你不知道這個工具是否能信任——

這正是刻意使用自己的瀏覽器（而不是依賴別人）來產生字串的原因。

　　問題來了，如果我們每一組密碼完全都是隨機產生的字串，這樣的

前往

大廳

2025/9/22 上午8:08 [達人專欄] 你的網站密碼會如何外洩？如何兼顧方便和安全？ - johnny860726的創作 - 巴哈姆特

https://home.gamer.com.tw/artwork.php?sn=4956261 3/16



密碼必然難以記憶，所以我們還有一項要求就是「方便記憶（或取

得）」，具體做法就是把這樣的內容和其他好記的東西組合起來。

　　假設我們產生了一組字串「Ty^a5Z」，我們可以首先把字串抄寫下

來放在安全的地方，然後想辦法把它背起來。一般來說在「不使用『記

住密碼』」而且「時常使用」的情況下，這樣的字串對一般人來說應該不

難記憶。

　　為了在方便記憶的前提上繼續加長密碼以提高安全性，我們可以加

上一些簡單的元素，比如說網址裡網站名稱的後面四位英文字母（ref：

個人公式密碼 by 巴哈姆特站長 sega），然後再加上自己的出生年份，

像這樣：

　　巴哈姆特：amerTy^a5Z1997

　　Facebook：bookTy^a5Z1997

　　Google：ogleTy^a5Z1997

　　Twitter：tterTy^a5Z1997

　　LINE：lineTy^a5Z1997

　　Spotify：tifyTy^a5Z1997

　　露天：utenTy6a5Z1997 ← 注意：露天、PChome、momo 購物網

是少數不接受特殊符號當作密碼的網站，我們可以直接用喜歡的數字或

是按鍵位置對應的數字來當作替代方案。

　　僅此，我們就已經達到了複雜、長度、獨特、記憶的四大需求，至

少純粹的資料庫外洩和自動化的攻擊絕對不會經由擴散而波及到你的其

他帳號。

。對於資訊安全有高度要求怎麼辦？（進階使用者適用）

　　剛才提到的密碼設計原則足以抵抗八成以上的連鎖風險。然而，你

沒辦法排除「駭客就是衝著你來」的可能（就算這種可能性很小）。

　　比如說，也許你在 Twitter 上面使用了這樣的組合：

　　帳號：johnny860726
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　　密碼：tterTy^a5Z1997

　　然後在 Google 服務上面使用了這樣的組合：

　　帳號：johnny860726@gmail.com

　　密碼：ogleTy^a5Z1997

　　如果我是駭客，我透過前面幾段提到的方式，剛好拿到了你在 

Twitter 上面的帳號密碼。接著，我發現你在 Twitter 上面的密碼是 tter 

開頭，判斷你就是使用網站名稱後四位來當作密碼前綴，同時我就可以

按照「大部分的 Google 使用者都是直接使用 Gmail 地址」的常理推斷

出你可能使用 johnny860726@gmail.com 和 ogleTy^a5Z1997 當作 

Google 服務的帳號密碼。

　　於是你在 Google 雲端硬碟放的那些自拍屌照通通都被駭客看光光

了。這種事情一旦發生了，而且還是遇上最惡質的那種駭客的話，他甚

至可以透過人肉搜索的手段找到你的好友圈，然後藉此要脅你支付贖

金。

　　Oh, my god. 這聽起來真的挺恐怖的。

　　在最近網路使用需求暴增的年代，各家廠商也逐漸發展出了「密碼

管理服務」。閱讀本篇內容至此，大家應該都有了「不能輕易把共通的密

碼交給任何一個網站的伺服器」的觀念，所以你應該不會想要使用密碼

管理服務。

　　但密碼管理服務也不是那麼可怕。為了取信於使用者，這些廠商通

常會採取「加密後才上傳保管」的策略。有的廠商還會開源（公布軟體

的原始碼），讓進階使用者得以檢驗程式碼內容，甚至自行架設獨立的伺

服器來運作密碼管理服務。所以如果你又懶又怕危險，可以選擇一個

「已經維持運作一段時間，而且已經有大量客群」的密碼管理服務。

　　以我個人而言，我使用的是 Bitwarden 這個服務（註：非業配！我

沒收錢，而且這是免費的服務）。這個服務基本上就是你選定一個複雜的

密碼註冊一個帳號，然後就可以把你各個網站的帳號密碼通通存進去：
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　　它也有現成的工具可以代替剛才前面寫的簡單 JavaScript 腳本，替

你產生隨機的高強度密碼字串：

　　如果不想每次登入帳號都得使用網頁版複製密碼，你還可以在瀏覽

器上安裝 Bitwarden 的擴充外掛，直接在小面板上操作：
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　　這個小面板平時分為鎖定狀態或非鎖定狀態，如果你超過一段時間

沒有動作，它就會自動上鎖，這時候你就得輸入一次 Bitwarden 的主密

碼來解鎖，解鎖後就可以存取裡面的密碼了。要是連輸入主密碼都懶的

話，你還可以幫這個小面板設定 PIN 碼。設了 PIN 碼，每次打開瀏覽器

輸入主密碼登入以後，只要它進入鎖定狀態，輸入 PIN 碼就會解鎖（就

像手機一樣）。

　　這擴充外掛還有一個很炫炮的功能，就是你可以直接從右鍵選單輸

入帳號密碼。這個功能要在你有填入該網站的 URI（網址）才會有效，

所以你在建立網站帳號密碼資料的時候可以把該網站的主站網址一起丟

進去：

　　鎖定狀態：
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　　未鎖定狀態：

　　甚至連手機版的 Bitwarden 都可以自動偵測相似的 App 讓你自動

填入：
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　　為什麼要強調這個自動填入功能，主要是因為「在手機上面複製密

碼」是一件很危險的事情。你安裝在手機裡的 App 不見得每個都是安全

的，它們有可能會不經你的允許去偷窺你手機的剪貼簿內容（也就是你
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複製起來的東西），你永遠不知道它們會把你複製的東西偷偷拿去幹什

麼，所以你會需要使用自動填入功能。

　　不過，使用密碼管理服務一定要非常小心！因為它是加密過後才送

過去儲存起來（所以要是忘記了主密碼，官方沒辦法幫你找回來），而且

世界上也沒有人可以保證這些服務百分之百不會遇上任何意外，所以在

你信任這個服務的同時，也應該自行用安全的方式保證自己仍然可以找

回所有密碼，例如：

　　1. 把密碼管理服務的所有密碼匯出，然後把匯出的檔案用壓縮檔加

密，自己保存數份，同時把未加密的匯出檔刪除，不要讓別人有機會翻

閱

　　2. 把密碼管理服務的主密碼抄寫下來，藏在房間裡某個不會被人發

現也不會被蟲子啃光的角落

　　市面上當然還有其他很多款像這樣的密碼管理服務，不過有些沒有

自動填入功能、有些光是基本功能就要付費，有興趣的話可以去研究一

下。我目前實際套用密碼管理服務以後，大部分網站的密碼（包括糟糕

的網站）都是超過 20 位的大小寫英數符號混合隨機字串，這樣一來我

也不用擔心網站資料庫外洩的連鎖效應，而且只要記得主密碼就可以存

取全部的帳號又同時保有一定的安全性了。

　　再次強調兩點，如果你要使用密碼管理服務的話：

　　1. 請找你可以信任的廠商，每個廠商都不信任的話你就得自己架設

伺服器

　　2. 用來登入密碼管理服務的主密碼一定要記得比你的身分證字號還

要牢

　　篇幅好像有點長了，本來想要順帶講講二階段驗證的原理，今天就

到這裡作結吧。在這個依賴網路生活的時代，記得千萬不要忽視資訊安

全的重要性。

　

上一篇 下一篇

#網路 #資訊 #資訊安全 #網路安全 #密碼 #帳號 #密碼管理
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